ORGANIZATOR WSPOLORGANIZATORZY

KIGEIT 3 | . El l= Pt <=PKE [ @um zvei

LEWIATAN

11-12 marca 2024

&= Airport Hotel Okecie. Warszawa

| |
TELECOMMUNICATIONS - INDUSTRY - MEDIA - ENERGY

M

DROGA KU CYFROWE J DEKADZIE 2030

fgtime.pl



Tin

.
TELECOMMUNICATIONS -INDUSTRY MEDIA-ENerGY I | fgtl me. p I

16" ECONOMIC FORUM

ORGANIZATOR /ORGAZNIZER

-

KIGET

WSPOLORGANIZATOR /CO- ORGAZNIZERS

34 digitalpoland e; Gospoania

P " ELEKTRONICZNE]

Al

HONOROWY PATRONAT/PATRONAGE

e ePuT <PIKE H Q. ZVEL
KE LEWIATAN TERAZ POLSKA ° Die flektroindustrie ZWIAZEK BANKOW POLSKICH
Urzad Regul 2 (1
Urzad Komunikacji rzad Regulacji U [ ] ( (
U(E Elrelftmnicz:ej! 3 Energetyki o DIGITALEUROPE

;é Ministerstwo
7718 Rozwoju i Technologii

e

PARTNERZY STRATEGICZNI/STRATEGIC PARTNERS

PLAY

orange”

PARTNERZY /PARTNERS

plus 4y nl=

N .

APATOR cellnex’ EXATEL Go g|€ Fiberhost. V2 HUAWEI

I NASK  hetia @ i) PSE
SAMISUNG (tiowsa @ WARNER BROS. vectra
PARTNERZY WSPIERAJACY

— f o ®

ATENDE KIR. CYGAN z‘“w @Globena

PATRONAT MEDIALNY / MEDIA PARTNERS
0 : ek Dziennik
Mg a nd ro 1d E lP{ND of IT masters TELElédAlgﬁalEJv_ mp | Gazela Pravma
interia TELKO® MANAGER — ] BAB MediaRoom polect 2
mmmm 2 16. FORUM GOSPODARCZE - podsumowanie



T

TELECOMMUNICATIONS - INDUSTRY - MEDIA - ENERGY

16" ECONOMIC FORUM

W czasie obrad ubiegtorocznego,

REKOMENDACIJE 1 WNIOSKI

Sprawozdanie z obrad 16-go Forum Gospodarczego TIME
.Cyfrowa Dekada 2030"” - Nowe rozdanie, stare problemy
Warszawa, 11 - 12 marca 2024 roku

brady 16-go FG TIME przebiegly w atmosferze oczekiwania, ze okres kilkuletniego ha-

mowania proceséw cyfryzacji i innowacyjnego rozwoju mamy juz za soba. Zaprosze-

ni przedstawiciele przedsiebiorstw cyfrowych, ministerstw i organéw administracji
centralnej oraz eksperci zapewnili wysoki poziom merytoryczny przedstawionych prezenta-
¢ji i zgtoszonych w dyskus;ji.
Temat gtowny konferencji odwotuje sie do Decyzji Parlamentu Europejskiego i Rady
(UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajacej program polityki cyfryzacji
okreslonej jako ,Droga ku cyfrowej dekadzie” do 2030 r.. Jest to akt prawny wspierajacy
inwestycje w infrastrukture i innowacje poprzez wskazanie celéw cyfrowych oraz mierzal-
nych wskaznikéw ich realizacji. Wypowiedzi uczestnikéw tegorocznych obrad czesto sta-
nowity rozwiniecie mysli, analiz i rekomendacji prezentowanych w latach ubiegtych. Stali
uczestnicy FG TIME podkreslali, ze w wielu obszarach méwimy co roku o tym samym,
bo od lat procesy cyfryzacji przebiegaja zbyt wolno lub ich realia ulegaja zaburzeniom.
W zwigzku z tym postanowilismy zintegrowac wnioski i rekomendacje z tymi, ktére sfor-
mutowalismy w latach ubiegtych, a ciggle zachowaty aktualnos$¢. Tegoroczna edycja raportu
z obrad uzupetniona jest o odnosniki i dokumenty, ktére naszym zdaniem maja kluczowe
znaczenie dla prawidtowego przebiegu cyfryzacji i modernizacji polskiej gospodarki. Przy-
jetym do realizacji wnioskiem z obrad jest przygotowanie opracowania niniejszego
dokumentu w postaci zbioru rekomendacji i postulatéw formutowanych w kolejnych
edycjach, z zaznaczeniem daty sformutowania rekomendacji.
W czasie obrad ubiegtorocznego, 15-go FG TIME organizacje przedsiebiorstw cyfrowych
przeskalowaty cele europejskie na cele krajowe przyjmujac zatozenie, ze Polska powinna do
roku 2030 osiagna¢ sredni poziom rozwoju cyfryzacji we wszystkich zdefiniowanych wskaz-
nikach. Cele te w formie rekomendacji przekazalismy éwczesnemu kierownictwu Minister-
stwa Cyfryzacji. Zostaly zlekcewazone, a tym samym w minionym roku nie podjeto zadnych
dziatan na rzecz realizacji tej polityki.
W tym roku powtérzyliSmy apel o przyjecie listy 30-u wnioskow i rekomendacji doty-
czacych krajowego planu dzialania w obszarze cyfryzacji do roku 2030 (zatacznik nr
1-2023).
Efektywna realizacja Decyzji 2022/2481 w danym kraju UE istotnie wptywa na efektywnos¢
inwestycji w infrastrukture i innych krajach Unii. Pierwsze sze$¢ miesiecy 2025 roku to czas
prezydencji Polski w UE Przygotowujac program, potozylismy szczegélny nacisk na te aspek-
ty cyfryzacji, ktére maja wymiar europejski i Swiatowy.
Zgodnie z oczekiwaniami uczestnikéw konferencji, cztonkéw i partneréw, KIGEIT deklaruje
aktywny udziat w pracach przygotowawczych oraz w organi-
zacji wydarzen, jakie beda miaty miejsce w czasie konferencji.
W listopadzie 2024 odbedzie sie spotkanie NTA (krajo-
wych organizacji przedsiebiorstw — National Trade Asso-

15-go FG TIME organizacje ciations) zrzeszonych w stowarzyszeniu DIGITALEUROPE,

przedsiebiorstw cyfrowych ktérego cztonkiem jest réwniez KIGEiT.
przeskalowaly cele europejskie Rekomendujemy réwniez, by gléwna konferencja po-
na cele krajowe przyjmujac Swiecona strategii cyfryzacji UE do roku 2030 byta 17-e

zalozenie, ze Polska powinna do
roku 2030 osiggnac sredni poziom

Forum Gospodarcze TIME. Postulujemy, aby to wydarze-
nie odbylo sie pod auspicjami Wicepremiera - Ministra
Cyfryzacji.

rozwoju cyfryzacji we wszystkich Zaréwno w listopadowym spotkaniu NTA jak i w 17-ym FG TIME
zdefiniowanych wskaznikach. aktywny udziat wezmie kierownictwo DIGITALEUROPE -
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najwiekszego stowarzyszenia przedsiebiorstw cyfrowych UE.
Przedmiotem tegorocznych obrad byty nastepujace tematy:

1) Infrastruktura cyfrowa sieciowej GOZ
2) Cyfryzacja sieci, zaktadoéw przemystowych i rolnictwa (lloT)
3) Bezpieczenstwo cyfrowe, energetyczne i informacyjne

4) Rosnaca luki kompetencyjne utrudniajace korzystanie z osiggnie¢ techniki cyfrowe;j,
energetycznej, jadrowej i technologii,myslenia” (z modutéw sztucznej inteligencji)

5) Wdrozenie lokalnych rynkéw energii (systeméw taryf dynamicznych)

6) Spotdzielnie i spotecznosci energetyczne
7) Rola mediéw w cyfrowej dekadzie
8) Rola petnomocnikow do spraw cyfryzacji

9) Centra danych (lloT, ustugi cyfrowe - sieciowe i chmurowe)
10) Raportowanie ESG (GOZ)

11) Lista priorytetéow cyfrowych

11) Zadania systemu ksztatcenia ustawicznego

a. staty rozwéj kompetencji zawodowych
. podnoszenie innowacyjnosci gospodarki

. wzrost poziomu zatrudnienia i wykorzystania zasobéw pracy
. zwiekszanie czasu aktywnosci zawodowej pracownikéw

. utrzymywanie senioréw na rynku pracy

- 0 o 6 T

. edukcja skali wykluczenia cyfrowego i zawodowego
13) Zrédia finansowania cyfryzacji i modernizacji gospodarki narodowej
14) Legislacja jako wparcie dla inwestycji:
a. w lokalne sieci telekomunikacyjne
h. w cyfryzacje w lokalnej infrastruktury krytycznej
. w budowe cyfrowej infrastruktury sieciowej GOZ
. w lloT w przedsiebiorstwach (w gospodarke 4.0)
. rozwdj Al w zakresie technologii, popytu i podazy
. w cyfrowg agregacje i bilansowanie obszarowego energii

. w produkcje zielonego wodoru

= @ = 0 o 0O

. w system ksztatcenia ustawicznego

14) Cele polskiej prezydencji w UE

PLATFORMA PROGRAMOWA

Wymienione powyzej obszary cyfryzacji sa przedmiotem interwencji w ramach jednolitej europej-
skiej platformy programowej zawartej w przywotanej powyzej Decyzji. Tegoroczna prezentacja pro-
gramowa KIGEiT ,Cyfryzacja 2030” (zatacznik nr 2 - 2024) stanowi merytoryczne uzasadnienie dla wyboru
priorytetéw, ktére proponujemy zawrzec w strategicznych ramach dziatania na rzecz przyspieszenia proce-
séw cyfryzacji gospodarki, a sg nimi:

o cyfryzacja lokalnych sieci energetycznych opartych na spoétdzielniach energetycznych korzysta-
jacych z OZE, bilansowanych lokalnie obcigzeniem z wykorzystaniem telekomunikacji i lokal-
nych centréw danych,

e znaczenie ustug i sieci cyfrowych dla kazdego gospodarstwa domowego, podmiotu gospodar-
czego i instytucji; potrzebna jest sie¢ pelnomocnikéw ds. cyfryzacji w jednostkach samorzadu
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terytorialnego, ktérzy beda dbali o cyberbezpieczenstwo i integracje cyfrowa sys-

temow i infrastruktury na poziomie sieci lokalnych.
Stanowig one priorytety transformacji w okresie kolejnych 5-iu lat. Chcielibysmy tez szczegol-
nie podkresli¢, ze wystapienia programowe KIGEIT z lat 2020-24 stanowia facznie spdjny zbior
dziatan strategicznych. Wskazuja, ze bez oparcia polityki energetycznej na OZE i cyfro-
wych narzedziach zarzadzania siecia, luka technologiczna pomiedzy Polska, a krajami
wysokorozwinietymi bedzie sie powieksza¢, a wzrost produktywnosci technologicznej
bedzie w Polsce rést wolniej niz w wiekszosci krajéow wysokorozwinietych.

SUWERENNOSC GOSPODARCZA

Doswiadczenia obecnej dekady zainicjowaty rewizje wielu strategii rozwoju gospodarcze-
go. Globalne zawirowania ujawnity wiele zagrozen dla stabilnosci gospodarek lokalnych.
Okazato sie, ze obecna struktura tancuchéw dostaw jest Zzrodtem istotnych zagrozen dla
produktywnosci wielu przedsiebiorstw. Przerwanie dostaw cyfrowych uktadéw scalonych
spowodowato zatrzymanie lub spowolnienie produkcji wiekszosci maszyn i sprzetu elek-
tronicznego - od samochodéw po moduty komputerowe (w tym do zastosowan przemy-
stowych i wojskowych). Polityka podnoszenia konkurencyjnosci europejskiego rynku, po-
przez otwarcie go na konkurencje globalna, jest obecnie rewidowana. Niesymetryczna li-
beralizacja dostepu do rynku UE spowodowata utrate/likwidacje wielu zaktadéw produkgji
elektronicznej, co uczynito gospodarke UE wrazliwg na ograniczenia w obrocie surowcami
i produktami waznymi dla produkg;ji elektronicznej, i stuzy jako srodek do wywierania presji
politycznej. Analizy ex post wykazaty, Zze istotng przyczyna zaniku wielu istotnych gatezi
produkcji w UE byta przewaga wynikajgca z ekonomii skali podmiotéw z krajow trzecich.
Mimo to, politycy krajow cztonkowskich, w tym polska klasa polityczna, nadal nie docenia-
ja koniecznosci przyspieszenia rozszerzenia proceséw budowy, rozszerzania i umacniania
jednolitego rynku wewnetrznego UE oraz potrzeby wdrozenia adekwatnych do sytuacji
narzedzi regulacyjnych:

e zapobiegajacych ucieczce produkcji ze wzgledu na:

o regulacje dotyczace emisji (carbon leakage),
o przepisy dot. ochrony Srodowiska,
o  prawa pracownicze,

e synchronicznie chronigcych interesy przedsiebiorstw i prawa pracownicze,

o niezbednych do ochrony poziomu zycia obywateli.

Spotecznos¢ przemystu cyfrowego wspiera Zielony tad UE. Wymaga on regulacji chroniacych
przed ucieczka produkcji, gdyz nie jesteSmy w stanie konkurowa¢ z producentami, ktérzy
maja nizsze koszty pracy oraz koszty srodowiskowe. Przy obecnych cenach energii i koszcie
pieniadza - firmy nie sg w stanie budowa¢ modeli biznesowych, ktére pozwolityby wykorzy-
sta¢ mozliwosci podniesienia konkurencyjnosci z wykorzystaniem strategii, ktore sktadaja sie
na wspomniany Zielony tad UE. Nie sa tez w stanie dostatecznie szybko inwestowa¢ w cyfry-
zacje przedsiebiorstw, czyli w ich transformacje w kierunku przemystu 4.0.

Politycy ksztattujacy europejska polityke gospodarcza powinni wzig¢ pod uwage fakt, ze
ekonomia skali jednolitego rynku UE nie zadziatata w czterech obszarach: energetyce, elek-
tronice, telekomunikacji i finansach. Odpowiedz na pytanie o przyczyny jest dos¢ ztozona.
Po pierwsze, wspdlny rynek UE nie obejmowat tych obszaréw. Dziatajac na pofragmento-
wanym i kontrolowanym przez rzady krajowe rynkach, firmy nie miaty mozliwosci podazac
za konkurencja i wdraza¢ innowacje oraz wchodzi¢ w ztozone modele biznesowe. A tym-
czasem znaczenie gospodarcze witasnie tych obszaréw w ciggu minionych kilkudziesieciu
lat radykalnie wzrosto. Nie do pominiecia jest aspekt proporcji. Dzisiaj rozmiar rynku UE
w relacji do rynkéw azjatyckich nie wyglada tak imponujaco jak 50 lat temu. Wiecej na ten
temat mozna znalez¢ w raporcie Letty (zatacznik nr 3 — 2024). Okazato sig, ze suwerennos¢
gospodarcza jest istotnym czynnikiem podnoszacym bezpieczenstwo ekonomiczne UE.
Dlatego tak waznym celem wszystkich krajow UE jest modernizacja wspdélnego rynku
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poprzez stworzenie go jako jednolitego rynku cyfrowego, energetycznego i finansowego.
Che¢ wzmocnienie swej suwerennos$ci mozna zrealizowaé poprzez zwiekszenie mozliwosci
rozwojowych swoich przedsiebiorstw czyli poprzez dostep do jednolitego rynku UE. Alterna-
tywne scenariusze wzmocnienia suwerennosci krajéw UE nie bronia sie merytorycznie, gdyz
ignoruja podstawowe prawa ekonomii.

Postulujemy, by polityka gospodarcza uwzgledniata rosnaca wage branzy cyfrowej we
wspotczesnej gospodarce i wyciagnieto wnioski zfaktu, ze bez suwerennosci cyfrowej
nie moze by¢ mowy o suwerennosci gospodarczej, a wiec takze suwerennosci politycz-
nej.

CYFRYZACJA ENERGETYKI

Postulujemy modernizacje sieci energetycznych poprzez wykorzystanie zasobow
i kompetencji cyfrowych telekomunikacji, co pozwoli na obnizenie kosztéw implementa-
¢ji wielu systemow, a w szczegélnosci:

e systemu inteligentnego opomiarowania potaczonego i zintegrowanego z systemem
kolekcji danych w czasie rzeczywistym (AMI),

e systemu bilansowania obszarowego obcigzeniem (LBS), bedacego podstawa funkcjo-
nowania lokalnych sieci energetycznych,

e systemu taryf dynamicznych pracujacego w czasie rzeczywistym i stanowiacym inte-
gralng czes¢ systeméw AMI i LBS,

Koszty budowy i zarzadzania powyzszymi systemami beda znacznie nizsze, jesli beda wy-

korzystywac¢ efekty cyfryzacji infrastruktury (lokalne centra danych, szkolenia, systemy cy-

berbezpieczenstwa itd.), jakie powinny powsta¢ w ramach omawianej Decyzji. Wptynie ona

rowniez na przyspieszenie procesu cyfryzacji przemystu czyli koszty przejscia na technologie
cyfrowe Przemystu 4.0 (1 4.0).

Inwestycje w zaktady | 4.0 s3 optacalne wtedy, gdy moga odnies¢ korzysci z mozliwosci do-

stepu do lokalnych OZE, zielonego wodoru, lokalnych centréw danych o opéznieniu 10 ms

i systemu taryf dynamicznych czasu rzeczywistego opartych na

LBS i AMI. Dlatego cyfryzacja lokalnych sieci energetycznych

przyspieszy petne wykorzystanie potencjatu OZE, obnizy koszty

Rekomendacja pilnej cyfryzacji energii i koszty produkcji wszystkich lokalnych zaktadéw pro-

lokalnych sieci energetycznych ‘;”';Cyj”ycz' A - okalnvch sieci .
. , ekomendaacja piinej cyfryzacji loKkalnych siecl energetycz-
to postulat tworzenia warunkéow Ja prnej cyfryzaq Y gety

X . L nych to postulat tworzenia warunkéw przyspieszajacych
przyspieszajacych budowe sieci budowe sieci telekomunikacyjnych, dajacych powszechny
telekomunikacyjnych, dajacych dostep do sieci gigabitowej, powinno to by¢ zadanie uloko-

powszechny dostep do sieci wane na najwyzszym miejscu na liscie priorytetow polityki

gigabitowej, powinno to byé zadanie  9gospodarczej kraju.
ulokowane na najwyzszym miejscu

na liscie priorytetéw polityki Bezpieczenstwo energetyczne S-GOZ

gospodarczej kraju. Oparcie energetyki na lokalnych sieciach OZE bilansowanych

cyfrowo obcigzeniami tworzy optymalne warunki do rozwoju

rozproszonej produkcji wodoru. Proces rozpraszania zrédet przyspiesza transformacje tech-

nologiczng przemystu i zmniejsza koszty produkgji. To procesy, ktére utatwiajg uruchomienie

strategicznego planu podnoszenia poziomu bezpieczeristwa energetycznego i cyfrowego,
a wiec plan budowy zdolnosci funkcjonowania przemystu w warunkach wojny.

Cyfryzacja sieci lokalnych to warunek konieczny zwiekszania tempa inwestycji w OZE, a sys-

tematyczne uzupetnianie sieci lokalnych o sitownie oparte na SMR-ach bedzie prowadzi¢ do

powstania energetycznego, zdolnego do pracy w podziale na niezalezne i niewielkie wyspy

energetyczne. Unieruchomienie takiego systemu konwencjonalnymi $rodkami bojowymi

jest o rzedy wielkosci drozsze i trudniejsze niz w przypadku systemu opartego na WEJ. To

jeden z wnioskéw z wojny w Ukrainie, ktérych polska polityka energetyczna nie dostrzega.

Zatem proponowana strategia szybkiej cyfryzacji sieci lokalnych i oparcie ich na OZE, to

réwniez budowa bezpieczenstwa energetycznego na wypadek wojny. Nasze rekomendacje

mmmmm 6 16. FORUM GOSPODARCZE - podsumowanie
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to rozwiazanie tansze, szybsze w realizacji i bezpieczniejsze. System rozproszony, podparty
SMR-ami daje przemystowi energie tarisza w czasie pokoju i jest bez poréwnania bezpiecz-
niejszy, rbwniez w czasie wojny.

Rozwadj lokalnych sieci energetycznych wymaga podniesienia na wyzszy poziom wspédtpra-
cy przemystu z samorzadem terytorialnym. W ramach prac programowych nad optymalnym
scenariuszem cyfryzacji lokalnych sieci energetycznych, KIGEiT przygotowata materiat de-
dykowany jednostkom samorzadu terytorialnego i podmiotom zainteresowanym inwesty-
cjami w OZE, lokalne systemy bilansowania sieci i produkcje wodoru. Materiat byt tez me-
rytoryczng podstawa prezentacji programowej oraz dyskusji na temat cyfryzacji energetyki.
W celu wsparcia dla lokalnej energetyki KIGEIT opublikowat informator dedykowany
JST i spotecznosciom lokalnym, popularyzujacy idee budowy spoétdzielni energetycz-
nych (zalacznik nr 4 - 2024). KIGEIT przygotowata ten dokument w taki sposéb, by utatwié
dyskusje na temat celéw i strategii rozwoju spo6tdzielni, klastréw i obywatelskich spotecznosci
energetycznych.

TELEKOMUNIKACJA - INFRASTRUKTURA DLA CYFRYZACIJI

Poziom rozwoju sieci powinien co do zasady wyprzedza¢ o krok potrzeby uzytkownikéw,
gdyz sens i optacalnos¢ praktycznie kazdego projektu cyfryzacji zalezy od dostepu do nieza-
wodnej i bezpiecznej szerokopasmowej transmisji danych.

Organizacje przedsiebiorstw cyfrowych postuluja, by w strategicznych ramach dziata-
nia, o ktérych mowa w Decyzji (Program polityki ,Droga ku cyfrowej dekadzie” do 2030 .
- Ministerstwo Cyfryzacji - Portal Gov.pl (www.gov.pl)), uwzgledniono liste 30-tu celéw (za-
tacznik nr 1 -2023).

Dla polskiej gospodarki waznym jest, by szczegdlny nacisk potozy¢ na ,zapewnienie, by cy-

frowe infrastruktury i technologie, w tym ich faricuchy dostaw, staty sie bardziej zréwnowazo-
ne, odporne na zaburzenia zewnetrzne oraz energo- i zasobooszczedne.” Pozwoli to systema-
tycznie minimalizowac ich negatywne skutki sSrodowiskowe i spoteczne, oraz przyczynic sie
do sprawniejszego rozwoju ustroju gospodarki i o obiegu zamknietym. Cyfryzacja to obni-
zenie kosztéw wdrozenia celéw Europejskiego Zielonego tadu, w tym przez promowanie
badan i innowacji, ktére wnosza wktad w osiggniecie tego celu, oraz przez opracowywanie
metod pomiaru efektywnosci energetycznej i zasobooszczednosci przestrzeni cyfrowej”.
W Polsce hamowanie realizacji tego celu ogélnego juz doprowadzito do powaznych
perturbacji, gdyz utraciliSmy zdolno$¢ inwestowania w OZE i rozproszone systemy za-
rzadzania energia.

W 2020 roku przedstawilismy droge polskiego przemystu cyfrowego do Zielonego tadu od
2011 roku (zatacznik nr 5). Prezentacja zawiera merytoryczne i gospodarcze uzasadnienie ko-
niecznosci zmiany ustroju spoteczno-gospodarczego, dostosowujac go do mozliwosci, jakie
daja technologie cyfrowe i uwzgledniajac konsekwencje ekologiczne i gospodarcze minio-
nych 70-u lat.

W roku 2021 skupilismy sie na przetozeniu realiéw globalnych i kontynentalnych na realia
funkcjonowania pojedynczego przedsiebiorstwa. Staralismy sie kompleksowo przedstawic
naprezenia, jakie wywota wdrazanie Zielonego w MSP. Sygnalizowali$my, ze systemowe lek-
cewazenie ustrojowych zagrozen, ktdre narastaja powoli i maja dtugi horyzont oddziatywa-
nia to grozna dysfunkcyjnos¢ sposobu zarzadzania polskim panstwem. Protesty rolnikow
w roku 2024 to jeden ze skutkéw braku dialogu z przedsigbiorcami, stabej analizy wptywu
uwarunkowan zewnetrznych na przedsiebiorstwa oraz przejaw braku zdolnosci do dziatania
w odpowiednim czasie. Zmiany w modelach biznesowych wnoszone przez regulacje wyni-
kajace z Zielonego tadu powinny mieé swoje odzwierciedlenie w zmianie lokalnej polityki
gospodarcze;j.

W roku 2022, wspdlnie z calg reprezentacja spotecznosci przedsiebiorcdw, zwrdcilismy uwage, ze
wazna przyczyng gospodarcza wybuchu wojny w Ukrainie jest sukces europejskiego programu
3x20. Rosja zdata sobie sprawe, ze strategia Zielonego tadu UE jest Smiertelnym zagrozeniem dla
gospodarki opartej na eksporcie paliw kopalnych. Co wiecej, jej bezposrednim skutkiem, ktéry
bedzie miat swoje dtugoterminowe konsekwencje, jest pobudzenie popytu na surowce energe-
tyczne z Rosji i wzrost cen paliw kopalnych. Obecna sytuacja energetyczna Polski to bezposredni
wynik 15-tu lat blokowania inwestycji w cyfryzacje energetyki i OZE. A najbardziej niepokoi¢ musi
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fakt, ze rzad nie bierze pod uwage diugofalowych skutkéw kontynuowania ekonomicznie i strate-
gicznej btednej polityki energetycznej.

W 2023 roku przedstawilismy srodowisku i rzadowi propozycje wykorzystania przywotanej
na wstepie Decyzji, proponujac polskie cele polityki cyfryzacji infrastruktury i ustug. Zosta-
ty one zignorowane przez rzad w czesci dotyczacej przemystu, co stawia pod znakiem
zapytania optacalnos¢ wiekszosci projektéow wdrozenia cyfrowych innowacji w zakta-
dach przemystowych i sieciach infrastruktury krytycznej.

Tegoroczne Forum, odbywajace sie pod hastem Nowego Rozdania stato sie okazjg do po-
nownej prezentacji wszystkich wczesniej zignorowanych rekomendacji i wnioskéw, majac
nadzieje na odbudowe normalnej komunikacji i dialogu organizacji przedsiebiorstw z przed-
stawicielami administracji rzadowej, Sejmu i instytucji rzadowych odpowiadajacych za inno-
wacje i cyfryzacje.

Biorac pod uwage skale powiekszonego w ostatniej dekadzie zap6znienia, zaproponowalismy
strategie priorytetyzacji. Pozwoli to na systematyczne odrabianie zalegtosci poprzez przejscie
na innowacyjne i horyzontalne podejscie do zarzadzania cyfryzacja. Mozna w ten sposéb wy-
generowac wiele impulséw rozwojowych bedacych efektem tzw. renty zapdznienia.
Horyzontalne podejscie polega na podejmowaniu decyzji szczegétowych na podstawie in-
formacji ze wszystkich obszaréw, a w szczegdlnosci o informacje dotyczace istoty transfor-
macji sieciowej w przemysle produkcji towardw i ustug oraz sieciach infrastruktury krytycznej
- ktore dalej bedziemy nazywac tacznie przemystem.

Dostep MSP do nowoczesnych zasobdw ustug cyfrowych mozliwy jest tylko przez sieci trans-
misji danych klasy przemystowej. Tymczasem efektem polityki cyfryzacji w ostatniej deka-
dzie jest zatrzymanie rozwoju rynku telekomunikacyjnego. Jego wzrost zatrzymat sie na
poziomie 40 mid PLN dekade temu. Wielorakie bariery inwestycyjne spowodowaly, ze
Polska, ktora byta w UE liderem wdrazania technologii 4G (LTE), we wdrazaniu 5G jest na
ostatnim miejscu w tym rankingu. W efekcie ustugi cyfrowe i dostep do sieci klasy prze-
mystowej jest drogi w relacji do spodziewanych korzysci i ograniczony. Na dostep gigabi-
towy do ustug sieci 5G nie ma popytu, ktory zachecatby do inwestycji. Telekomunikacja
ma obiektywnie odciete mozliwosci uzasadnionego ekonomicznie inwestowania w tech-
nologie myslenia (Al), na ktérych oparte sa ustugi sieci 5G dla przemystu.

Innowacje telekomunikacyjne nalezg do grupy innowacji sieciowych. Europejski system
wspierania innowacji oparty jest gtéwnie na produktowej definicji innowacji, co utrudnia
skorzystanie z takiego wsparcia, operatorom, dostawcom sprzetu i oprogramowania stoso-
wanego do budowy sieci. Potrzebna jest definicja innowacji sieciowych.

PRZEMYSL 4.0

Ostatnie 20 lat transformacji cyfrowej fundamentalnie zmienity strukture kosztéw i system
powiagzan, w jakim funkcjonuje przemyst. Dzisiaj nie ulega juz watpliwosci, ze struktura we-
zlowa oparta na wielkich metropoliach i peryferiach przeksztatca sie w strukture sieciowag
(rysunek ponizej), w ktdrej przyrasta liczba weztéw a ich sredni rozmiar ulega zmniejszeniu.
Rachunek ekonomiczny nowoczesnych zaktadéw przemystowych powoduje, ze centra prze-
mystowe ulegajg rozproszeniu, wymuszanemu dostepnoscia i kosztem gtéwnych czynnikéw
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produkgji (energii, wody i surowcow). W cyfrowych systemach produkcji coraz wiekszy udziat
ma energia. Obnizenie kosztéw technologii GOZ réwniez zmusza do rozpraszania produkgji
i przystosowywania ich do rozproszonej produkcji energii niezbednej do recyklingu.
Zarzadzanie procesami produkcyjnymi zaktadéw przemystu 4.0, ktére w swej istocie sg lo-
kalnymi sieciami Internetu rzeczy (lloT) wymaga dostepnosci sieci transmisji danych klasy
przemystowej (5G/6G) o bardzo niskich opdznieniach. To oznacza koniecznos$¢ przyblizenia
centréw danych do lokalnie dziatajgcych zakladéw przemystowych. Zatem istotg procesu
transformacji jest zapewnienie odpowiednich warunkéw infrastrukturalnych i prawnych dla
rozwoju lokalnych sieci przemystowych, w ktérych powstaje co-
raz wieksza czes$¢ energii, produktéw, zywnosci i ustug.
(.00) iStth procesu transformacji Ekonom-ia skali, cthy nowych technologii oralzl .powstajace
jest zapewnienie odpowiednich otoczenie regulacyjne GOZ oznacza koniecznos¢ internaliza-

k6w inf K | h ¢ji wszystkich kosztéw produkgji, co ksztattuje system gospo-
i warunkowin ras“f" turalnyc darczo-spoteczny, ktéry mozna nazwaé gospodarka sieciowg
i prawnych dla rozwoju lokalnych 0 obiegu zamknietym (5-GOZ) .

sieci przemystowych, w ktérych Rozwdj lokalnych sieci produkcyjnych wymaga systemowej
powstaje coraz wieksza czeg(; zmiany przestarzatego prawa energetycznego, wymuszajacego
energii, produktéw, iywnoéci i ustug. irracjonalne ekonomicznie i technologicznie decyzje gospodar-

cze w obszarze energetyki.

Obecny system kreowania polityki energetyczne bardziej przy-

pomina dowodzenie zmilitaryzowang stuzba niz infrastrukturg przemystowa kierujaca sie
prawami konkurencyjnego rynku. Wiele regulacji tworzono w oparciu o filozofie zarzadzania
gospodarka z czaséw PRL. Dlatego mnozg sie absurdy ograniczajgce wolnos¢ gospodarcza
jak np. ograniczanie mozliwosci racjonalnego ksztattowania wielkosci i sposobéw zarzadza-
nia spotdzielniami energetycznymi, ograniczeniami uniemozliwiajacymi optymalizacje inwe-
stycji prosumenckich itd.. W 2021 roku KIGEiT przygotowat dla MKi$ program uwolnienia
rynku energetyki. Jednak ministerstwo podjeto decyzje o utrudnieniu dostepu do tego
opracowania jako niezgodnego z PEP 2040. Uwazamy, ze to dziatanie miato na celu
ukrycie faktu, ze PEP 2040 jest bledem politycznym i ekonomicznym, ktérego skutki
mozemy odczuwa¢ do konca tego stulecia.
Raport ten powinien by¢ udostepniony publicznie oraz zaktualizowany, tak by uwzgledni¢
whnioski ptynace z przebiegu wojny w Ukrainie. Kraj ten bolesnie przekonat sig, ze oparcie
energetyki na wielkich reaktorach jagdrowych powoduje, ze w warunkach wojny ich wylacze-
nie z ruchu jest niedrogie i do$¢ tatwe w realizacji.

INNOWACYJNOSC

Wiekszos¢ projektéw wdrazania innowacji zawiera istotny komponent cyfrowy. Cyfryzacja
stata sie gtdwnym nurtem innowacji, a jej cel jest od ponad 70 lat niezmienny - rozwéj tech-
nologii,myslenia”. Efektem rozwoju tych technologii jest budowa maszyn symulujacych ludz-
kie myslenie. Obecnie jeste$my na etapie wdrazania pierwszych autonomicznych modutéw
myslenia (modutéw sztucznej inteligencji- Al).

We wszystkich 15 obszarach bedacych przedmiotem obrad - sprawnos¢ implementacji Al
bedzie miata kluczowe znaczenie dla tempa rozwoju, jego jakosci i efektywnosci ekonomicz-
no-spotecznej.

Priorytetem polityki innowacji powinno by¢ zmniejszanie luki technologicznej we wdrazaniu
w obszarach majacych najwiekszy wptyw na rozwoj gospodarki w perspektywie roku 2050.
Najwieksze zapdznienie rejestrujemy w czterech grupach technologii: Al, energetycznych, ja-
drowych, i satelitarnych. Cyfryzacja spowodowala, ze zadna z nich nie moze by¢ rozwijana bez
pozostatych. Szczegdlnie istotne jest zintegrowane podejscie do innowacyjnosci w obszarze
technologii energetycznych i jagdrowych, gdyz gtéwnym obszarem zastosowan innowacyjnych
technologii jadrowych jest energetyka. Sg one w petni komplementarne z rozwojem S-GOZ.

Technologie jadrowe

Gtéwnym nurtem komercjalizacji dotychczasowych osiagnie¢ w tym zakresie jest proces mi-
niaturyzacji reaktoréw nuklearnych. Dla techniki jadrowej nie ma alternatywy, gdy potrzebne
s zrédta mocy energii o wysokiej gestosci energii (objetosciowej i wagowej). Gestos¢ energii
w benzynie wynosi pond 10 kWh/kg, natomiast w matym reaktorze jgdrowym (MMR) miesz-
czacym sie na naczepie TIR-a wynosi ona ponad 50 000 kWh/kg. Trwa juz komercjalizacja

s 9 16. FORUM GOSPODARCZE - podsumowanie



T

.
TELECOMMUNICATIONS -INDUSTRY MEDIA-ENerGY I | fgtl me. p I

16" ECONOMIC FORUM

reaktoréw o mocy ponizej 100 MW energii cieplnej i trwaja prace pozwalajace na ich miniatu-
ryzacje do poziomu 10 MW, a nawet 1 MW. Powstaje technologia seryjnej, fabrycznej produk-
¢ji takich reaktoréw. Jest prawdopodobnym, ze bedg to najtaisze i bezalternatywne zrédfa
zasilania dla duzych statkéw i maszyn ladowych, a w dalszej przysztosci nawet tak niewielkich
jak ciezaréwki. Juz dzisiaj musimy podja¢ stosowne decyzje, jesli chcemy znalez¢ sie w klubie
krajéw dysponujacych taka technologia.

Nie mniej wazny jest fakt, ze mate i bardzo mate reaktory jadrowe otwieraja droge do pro-
dukgji energii po kosztach 2-u a nawet 3-krotnie nizszych niz w wypadku wielkich elektrowni
jadrowych (WEJ). Catkowity koszt produkcji MWh energii elektrycznej z WEJ bedzie w Polsce
ksztattowac na poziomie ok. 130 Euro/MWh. Dla poréwnania, analogiczny koszt produkgji
energii elektrycznej z wiatru i stonca spadnie do poziomu ok. 20 Euro/MWh. Aby uzyska¢
akceptacje dla budowy WEJ, te dane ekonomiczne s przed spoteczennstwem ukrywa-
ne. Metodami panstwowej ksiegowosci i finansowaniem z budzetu (podatkéw) mozna ukry¢
nawet ponad potowe rzeczywistych kosztéw tej inwestycji, ale nie mozna zmieni¢ faktu, ze
poniesiemy koszty, ktére na dziesieciolecia obniza stope zyciowa i/lub tempo rozwoju go-
spodarczego kraju.

Warto tez zwrdci¢ uwage na czynnik czasu. Przemyst natychmiast potrzebuje dostepu do
tanszej energii, aby utrzymac konkurencyjnos¢ i tempo rozwoju. Bez tego nie mozemy efek-
tywnie wdraza¢ nowych technologii produkgji, transportu, cyfryzacji, a zatem nie mozemy
rozwija¢ technologii myslenia. Pierwsze elektrownie o mocy elektrycznej ok. 20 MWh mogli-
bysmy juz instalowad, a czas inwestycji to 2-3 lata. Moglibysmy je lokalizowac w sposéb zsyn-
chronizowany z cyfryzacja sieci lokalnych i inwestycjami w OZE. Wymaga to jednak podjecia
decyzji zasadniczych.

Technologie myslenia i produkty Al

Rozwdéj przemystu 4.0 to w gtéwnej mierze implementacja Al w maszynach i liniach pro-
dukcyjnych, to mozliwos¢ taczenia zaktaddw produkcyjnych w sieci produkgji przemystowe;j
zarzadzane swymi zasobami w sposéb zintegrowany, adekwatny do wymogéw S-GOZ. To
réwniez warunek konieczny uruchomienia systemoéw zasobami (w tym energig i materiatami)
w sposoéb bez poréwnania efektywniejszy ekonomicznie niz w gospodarce linearnej.
Jednak, aby inwestycje w cyfryzacje zaktadéw i infrastruktury byty optacalne, budowana war-
stwa cyfrowa i moduty Al musza by¢ efektywnie uzytkowane. Dla zaktadu przemystowego
inwestycje w system zintegrowanego inteligentnego zarzadzania zasobami i jakoscia klasy
ERP ma sens ekonomiczny, gdy moze by¢ jednoczesnie wykorzystany do zarzadzania catoscia
przedsiebiorstwa, czyli:

e energia,

e jakoscia,

e produkgja,

e sprzedazy,

e zaopatrzeniem,

e administracja,

e zasobami,

e optymalizacjg wszystkich kosztéw dziatalnosci (w tym poprzez systematyczna redukcje
kosztéw srodowiskowych),

e dziatania automatycznego w ramach sieci przemystowe;j.

Polskie prawo gospodarcze bardzo utrudnia, a energetyczne wrecz uniemozliwia racjonal-
ne inwestycje w technologie myslenia, poprzez wieloptaszczyznowe blokowanie mozliwosci
rozwoju zarzadzania procesami produkcyjnymi i biznesowymi. W obliczu szybkiej transfor-
macji, sektor MSP, na ktérym opiera sie polska gospodarka, ma drogie ustugi cyfrowe, energie
oraz brak dostepu do technologii sieciowych. To zamyka mu dostep do korzysci, jakie daje
taczenie sie w sieci przemystowe. MSP potrzebuja nie tylko odblokowania tych mozliwosci,
ale réwniez istotnego wsparcia, ktére mogtoby zaowocowac wzrostem PKB.

Racjonalny rozwéj modutéw Al wymaga synchronizacji mozliwosci panstwowych jednostek
badawczych i prywatnych osrodkéw uczenia maszynowego zorientowanych aplikacyjnie
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na dobrze zdefiniowany obszar zastosowan. Konieczne jest uruchomienie systemu rozwo-
ju PUSH-PULL. Reformy prawa (dot. energetyki, przemystu, stuzby zdrowia i administracji)
powinny tworzy¢ przestrzen dla rozwoju rynku zbytu na moduty Al. Wzrost nakfadéw na
B+R+l, poprzez zwiekszenie wsparcia finansowego i naukowego dla projektéw realizowa-
nych wspdlnie przez przedsiebiorstwa prywatne, uczelnie i instytuty naukowe - powinien
mie¢ jeden nadrzedny cel - zwiekszenie podazy modutéw Al wytworzonych w Polsce. Cel
ten powinien by¢ zdefiniowany ilosciowo- np. tempem wzrostu sprzedazy modutéw i ustug
Al. System zaméwien publicznych moze stymulowaé popyt na produkty i ustugi Al poprzez
odpowiednie zaméwienia publiczne. Przedsiebiorstwa znajdujace sie pod kontrolg Skarbu
Paristwa moga by¢ obligowane do stworzenia programoéw innowacji, w ktérych preferowane
beda projekty, dzieki ktérym bedzie rost popyt wewnetrzny na lokalne produkty i ustugi Al.

Technologie satelitarne
25 lat temu Polska stata sie cztonkiem NATO. Sojusz uznat przestrzent kosmiczna za kolejng
domene dziatarh wojennych. Z tej samej przyczyny kolejne panstwa powotujg do zycia Sity
Kosmiczne w swoich strukturach zbrojnych. Kosmos byt i staje sie jeszcze wazniejszg areng
wykorzystywana do wsparcia dziatarn wojennych co pokazuje konflikt w Ukrainie. Ukrairiscy
zotnierze stawiaja skuteczny opér dzieki dostepowi do najnowoczesniejszych technologii sa-
telitarnych — w szczegdlnosci w zakresie tacznosci satelitarnej i obserwacji Ziemi.
W perspektywie najblizszych lat RP powinna zapewnic sobie posiadanie wtasnych, suweren-
nych i podlegajacych petnej kontroli, zdolnosci zapewniajacych fgcznosc i teledetekcje sate-
litarng. Zakup dostepu do tych ustug w fazie zagrozenia kryzysem lub wojna - jest trudny,
bardzo kosztowny i z definicji niewystarczajacy z punktu widzenia potrzeb.
Poza nabyciem, w drodze umoéw rzadowych, w budowe zdolnosci powinien zosta¢ zaanga-
zowany, w maksymalnie wysokim stopniu, polski przemyst kosmiczny. Polska dysponuje kil-
kudziesiecioma firmami, ktére z powodzeniem dziatajg na miedzynarodowym rynku, dostar-
czajac instrumenty i podzespoty na misje ESA i NASA.
Ustanowienie systemu satelitarnego na potrzeby bezpieczen-
stwa o charakterze podwdjnego zastosowania (dual-use), po-
W perspektywie najblizszych winno by¢ przemyslane od sam’ego poczqtku,i tworzone w cha-
. .. . rakterze tzw. systemu systeméw. Poszczegdlne komponenty
lat RP powinna zapewnic sobie . ) . ) )
. i powinny ze soba wspdtpracowad. Przyszty polski satelita teleko-
posiadanie wiasnych, suwerennych munikacyjny powinien by¢ przystosowany do szybkiego prze-
i podlegajacych petnej kontroli, syfania zdje¢ na Ziemie z dziatajacych na niskiej orbicie sateli-
zdolnosci zapewniajacych facznos¢ tow teledetekcyjnych. Moze tez stuzy¢ za wsparcie dla opartych
i teledetekcje satelitarna. 0 GNSS systemow globalnego pozycjonowania. Nalezy miec na
uwadze, ze systemy (dual-use) dziatajg z korzyscig dla admini-
stracji panstwowej i gospodarki. Moga réwniez przynosic zyski
m.in. w przypadku uczestnictwa w rozwijanych programach kosmicznych UE (GOVSATCOM,
IRISS, Copernicus, EGNOS, Galileo, SSA) oraz regionalnie.
Celem optymalnego wykorzystania rodzimego potencjatu w budowie zdolnosci kosmicz-
nych polska administracja powinna spetni¢ szereg warunkéw. Nalezy wdrozy¢ jasne regula-
cje prawne, pod postacig planowanej ustawy o dziatalnosci kosmicznej i Krajowym Rejestrze
Obiektéw Kosmicznych. To utatwi dostep do zasobéw i pozycji orbitalnych oraz da mozliwos¢
realizacji projektéw wieloletnich.
Rekomendujemy zmodyfikowac i dostosowac Polska Strategie Kosmiczng i jej doku-
ment wykonawczy - Krajowy Program Kosmiczny oraz pokrewne jak Strategia Bezpie-
czenstwa Narodowego.
Whnioskujemy o ustanowienie formalne forum wymiany danych i informacji majacego
wplyw na wyznaczanie kierunkow dziatan i polityke kosmiczna (Miedzyresortowy Ze-
spot ds. Polityki Kosmicznej).
Specyfika prowadzenia dziatalnosci gospodarczej w sektorze kosmicznym i zwigzane z nig duze
ryzyko oraz odroczony zwrot z inwestycji wymagaja utrzymania stabilnego wieloletniego fi-
nansowania (na poziomie krajowym i ESA), konsolidacji zapotrzebowania w ujeciu narodowym
i wysoce wykwalifikowanego statego potencjatu ludzkiego, réwniez na kluczowych stanowi-
skach administracyjnych w kraju i UE. Wymagane jest takze wiasciwe dopasowanie i wdrozenie
programéw szkolenia budujacego kompetencje specjalistéw realizujgcych programy i misje
kosmiczne w oparciu o nowe technologie. W celu spetnienia powyzszych wymagan nalezy
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okresli¢ kto jest integratorem a kto operatorem, ktéry agregujac odpowiednie zapotrzebowa-
nie w dtuzszej perspektywie, bytby w stanie zbudowac ekosystem zaufanych partneréw w tym
dostawcow krajowych.

Spetnienie tych warunkéw daje solidng podstawe do zbudowania bezpiecznych satelitar-
nych rozwigzan narodowych zapewniajgcych suwerennos¢ RP w tym zakresie.

SYSTEM CYBERBEZPIECZENSTWA

Od cyfrowej higieny do cyfrowej kultury bycia

W $wiecie, w ktérym nowe technologie wkraczaja w kolejne sfery zycia, coraz istotniejsze
staje sie przestrzeganie zasad cyfrowej higieny we wszystkich jej kluczowych obszarach: sta-
wianiu granic i kontroli w uzywaniu urzadzen ekranowych, bezpiecznym uzywaniu internetu,
tworzeniu i odbieraniu informacji w internecie oraz innych zalecanych zachowaniach proz-
drowotnych zwigzanych z uzywaniem ekranéw. Higiena (kazda higiena, cyfrowa takze) to
zachowania chronigce zdrowie w kazdym obszarze: zdrowie psychiczne, fizyczne i spoteczne.
Brak higieny cyfrowej przynosi konsekwencje zaréwno dla jednostek, w postaci narastajace-
go stresu, wptywu na zdrowie, samopoczucie, podatnosci na cyberzagrozenia, jak i dla firm,
ktére jako pracodawcy mierza sie ze skutkami stresu cyfrowego w miejscu pracy. Dlatego
podnoszenie swiadomosci czym jest higiena cyfrowa i edukacja na ten temat, powinny zna-
lez¢ miejsce nie tylko w programach edukacji szkolnej, ale takze sta¢ sie statym elementem
ksztatcenia ustawicznego. Bezpieczne i Swiadome korzystanie z urzadzen potaczonych z sie-
cia jest wazne réwniez z punktu widzenia budowania zaufania do technologii, niezbednego
dla rozwoju cyfrowej gospodarki. Fundusze UE przewiduja srodki na rozwdj kompetencji cy-
frowych, takze tych, ktére buduja nawyki cyfrowej higieny. Konieczna jest jednak rzadowa
koordynacja dziatan, w tym strategiczne planowanie dystrybucji tych $srodkéw, aby zapewni¢
ich efektywne wykorzystanie i dotarcie do grup marginalizowanych, takich jak seniorzy czy
mieszkancy matych miejscowosci.

Cyber-obrona danych, urzadzen i systemow

Akty kradziezy danych, uszkadzanie urzadzen i dezorganizacja pracy catych systemoéw sta-
ty sie juz smutna realnoscia. Globalne straty spowodowane przez cyberprzestepczos¢ moga
w przysztym roku przekroczy¢ poziom 10 bin $. Przyczyn tego stanu rzeczy jest wiele, a ktére
tacznie sktadaja sie na bezkarnos¢ cyberprzestepcéw. Swiatowe tempo wzrostu przestepczo-
$ci juz dawno przekroczyto dynamike 10% rocznie, a w Polsce jest jeszcze znacznie wyzsze.
Jest Zle.

Skuteczniejsza i efektywniejsza ekonomicznie walka z tym zagrozeniem jest mozliwa
tylko poprzez aktywne wiaczenie sie w europejskie inicjatywy.

Cyber-obrona informacyjna

Cyber-obrona informacyjna w Polsce praktycznie nie istnieje. Istotnym powodem tego stanu
rzeczy jest brak koncepcji skutecznego przeciwdziatania temu zagrozeniu (zatacznik nr 6 —
2021). Uzasadniona jest teza, ze dywersja informacyjna rozpowszechniana poprzez media
nadawcze (broadcastingowe) do celowanych broni IT opartych na modutach IA maja sie do
siebie tak jak bron klasyczna do nuklearnej.

Istotna broni IT/Al jest interakcja z celem ataku (cztowiekiem lub grupa ludzi o podobnym pro-
filu psychologicznym i s$wiatopogladowym). Jej celem jest budowanie precyzyjnego modelu
psychologicznego ofiary, wbudowanie jej odpowiedniego zestawu przekonan oraz zmobi-
lizowanie do aktywnosci spotecznej polegajacej na przekazywaniu tych przekonan swemu
otoczeniu. Skutecznos¢ tej technologii szybko rosnie. Dtugotrwata indoktrynacja z uzyciem
narzedzi IT/Al moze prowadzi¢ do trwatych a nawet nieodwracalnych zmian w psychice na
poziomie emocji i w $wiatopogladzie osoby zaatakowane;j.

To nie przypadek, Ze te same grupy oséb zaangazowane sa w akcje np. przeciwko 5G i szcze-
pionkom, angazuja sie w akcje prorosyjskie (Przeczytaj: Od walki z 5G i szczepionkami po jaw-
ne wspieranie Rosji — tak ewoluujg grupy na Facebooku - 5G: sieci telekomunikacyjne nowej
generacji - Portal Gov.pl (www.gov.pl)) .

Dziatania te prowokuja ataki fizyczne na maszty telekomunikacyjne i przyczyniaja sie do wzro-
stu kosztéw dziatalnosci stuzby zdrowia. Powinnismy mie¢ swiadomos¢, ze to dopiero pocza-
tek. Bron IT/Al jest dopiero na wczesnym etapie rozwoju. Juz wkrétce moze stac sie bardzo
skutecznym narzedziem niszczacym demokracje poprzez ingerencje w wybory i wzbudzanie
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niepokojow spotecznych. Bron typu IT/Al juz jest uzywana w walce politycznej pomiedzy par-
tiami ubiegajgcymi sie o wtadze. Koniecznym jest rozpoczecie prac nad wprowadzeniem catko-
witego zakazu stosowania technik oddziatywania psychologicznego z uzyciem modutéw IT/Al
w zyciu publicznym i dziatalnosci komercyjnej.

Polska stafa sie krajem frontowym wojny informacyjnej, jakg prowadzg oddziaty IT niektd-
rych krajéw niedemokratycznych z UE. Problem jest tym trudniejszy, ze atakujace IT/Al mo-
duty nie majg hamulcéw etycznych, natomiast moduty obronne musza mie¢ wbudowane
takie hamulce. Szczegdlnie podatni na oddziatywanie broni IT/Al sa ludzie mtodzi i podatni
na réznego rodzaju techniki sugestii. Stan taki uzasadnia postawienie dwéch wnioskéw. Ko-
nieczne jest szczeg6lne zaangazowanie rzadu RP:

e w budowe europejskiego systemu cyberobrony demokratycznej infosfery kraju,

e w opracowanie systemu cyber-ochrony prewencyjnej przed cyfrowa agresja psycholo-
giczna majaca na celu deformacje psychiki, $wiatopogladowsa i dezinformacje.
CYFRYZACJA SYSTEMU OCHRONY ZDROWIA
W minionych latach wielokrotnie zabieralismy gtos w sprawie cyfryzacji wielu powszechnych
ustug publicznych, do ktérych nalezg réwniez ustugi medyczne, profilaktyka zdrowotna oraz
opieka spoteczna. Cyfryzacja obniza koszty stuzby zdrowia m. in. poprzez zmniejszenie kosz-
tow profilaktyki i Swiadczenia ustug medycznych. Oto obszary oddziatywania cyfrowego:

e administracja.

e dziatalnos¢ profilaktyczna z wykorzystaniem edukacji spotecznej, analiz big data,
e e-wizyty,

e e-recepty,

e upowszechnienie badan, monitoringu zdrowia i proceséw leczenia z wykorzystaniem
narzedzi telemedycyny,

e upowszechnienie wielu zastosowan sztucznej inteligenciji.

Cyfrowe zdrowie (e-zdrowie) w Europie ma dtuga historig, historie swoich obietnic i osia-
gnie¢. Podczas sesji ,European Health Data Space (EHDS) - nowa sita rozwoju cyfrowego
zdrowia” przedstawiliSmy najnowsze dokonania w Niemczech i w Polsce oraz omoéwilismy
kluczowe dziatania podjete w celu wykorzystania mozliwosci zwigzanych z EHDS. Europejska
przestrzen danych dotyczacych zdrowia (EHDS ) to ramy harmonizacji wprowadzajgce tad
instytucjonalny, organizacyjny i technologiczny, ktérych zadaniem jest budowanie silniejszej,
bardziej odpornej oraz bardziej kreatywnej i innowacyjnej Europy. W szczegdlnosci wskaza-
lismy, Zze wspotpraca Polski i Niemiec w zakresie wdrazania EHDS moze poméc nam uzyskac
oczekiwane korzysci, a takze rozwijac¢ cyfrowe zdrowie w Europie. JesteSmy przekonani, ze
wkrétce okreslne zostana konkretne propozycje w tym zakresie.

Polska potrzebuje planu cyfryzacji i modernizacji stuzby zdrowia, Rekomendujemy przy-
spieszenie wdrazania systemu zarzadzania wszystkimi zasobami systemu opieki medycznej
z wykorzystaniem oprogramowania klasy ERP. To powinno pomdéc w uporzadkowaniu syste-
mu zamowien i podniesienia jakosci zarzadzania zasobami. Wtedy bedzie mozna dokona¢
reformy systemu w taki sposéb, by proces jego modernizacji pobudzat rozwéj aktywnosci
lokalnych przedsiebiorstw dziatajacych na rynku sprzetu cyfrowego, oprogramowania i Al dla
wszystkich jednostek swiadczacych ustugi medyczne.

Ta rekomendacja jest pochodna $wiadomosci, ze rozwdj réznych obszaréw zycia spotecz-
no-gospodarczego powinien przebiegac synchronicznie — uruchamiajgc mechanizmy dodat-
niego sprzezenia zwrotnego. W tym wypadku rozwdj technologiczny przemystu powinien
stuzy¢ modernizacji systemu opieki zdrowotnej i vice versa.

SYSTEMOWA DYSFUNKCYJNOSC ZARZADZANIA CYFRYZACJA
Mnogos¢ przedstawianych powyzej rekomendacji i wnioskéw wymaga zintegrowanego
spojrzenia, ktére powinno utatwic¢ uktadanie planéw ich realizacji.

Zyjemy w cywilizacji informacyjno-technologicznej, ktérej rozwéj spowodowat wzrost pozio-
mu komplikacji infosfery (obszaru wytwarzania i wymiany - danych, informacji, wiedzy i mo-
deli interakgji transakcyjnych) oraz technosfery (obszaru zaspokajania potrzeb wynikajacych
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z funkcjonowania w rzeczywistosci materialnej). Jej istota jest informacja, ktéra przejawia sie
w rozwoju kultury, wspotpracy i organizacji zycia spoteczno-gospodarczego. Cyfryzacja infosfe-
ry lawinowo przyspiesza i zwieksza naszg zdolnos¢ do przetwarzania danych i informacji w wie-
dze. Przyspiesza podejmowanie decyzji i tempo ich realizacji we wszystkich obszarach zycia
spoteczno-gospodarczego, w szczegdlnosci w zakresie pozyskiwania nowej wiedzy, tworzenia
produktéw, technologii produkgcji i modeli biznesowych (modeli informatycznych dziatania
przedsiebiorstw i gospodarki). Zarzadzanie przedsiebiorstwem bez cyfryzacji (m.in. wspoma-
gania oprogramowaniem klasy ERP) jest juz nieefektywne lub niemozliwe. Istotg i zrédtem
efektywnosci zarzadzania systeméw cyfrowych jest zintegrowane zarzadzanie wszystkimi za-
sobami. Ich jadrem sg cyfrowe obrazy przedsiebiorstw, ktore pozwalajg na sprawna weryfikacje
skutkéw decyzji w oparciu o dos¢ wierny obraz rzeczywistosci, ktérej dotycza.

Wspotczesne panstwo jest o wiele bardziej ztozonym systemem, niz nawet najwieksze przed-
siebiorstwa. Funkcjonowanie kazdego przedsiebiorstwa branzowego zalezy od setek, a cza-
sem tysiecy przedsiebiorcéw z innych branz. Sa potaczone ze soba wielopoziomowo sieciami
(telekomunikacyjnymi, energetycznymi, transportowymi, wodnokanalizacyjnym i informa-
tycznymi). Procesy cyfryzacji powodujg, ze te zwigzki sg coraz silniejsze i bardziej skompli-
kowane. Natomiast technologia zarzadzania panstwem nadal jest papierowa oraz oparta na
mysleniu i dziataniu silosowym. Mimo znacznych inwestycji w cyfryzacje administracji i ustug
powszechnych, polega ona gtéwnie na elektronizacji procedur i logiki papierowej, a wiec nie
wykorzystujemy catego potencjatu technologicznego cyfryzacji. To gtéwne zrédto wielu sta-
bosci uruchamianych ustug cyfrowych. Ministerstwa, co do zasady, nie posiadajg systeméw
klasy ERP ani wiasciwego dostepu do danych, informacji i wiedzy o zasobach ktérymi za-
rzadzaja oraz o skutkach ich dziatan, bedacych nastepstwem tej niezamierzonej ignorangji.
Wiedza o tym wszyscy, ktérzy kiedykolwiek przygotowywali dla administracji centralnej do-
kumenty bedace zrédtem wiedzy niezbednej do podejmowania decyzji.

Stagnacja w telekomunikacji i energetyce to efekt dysfunkcyjnosci systemu zarzadzania. De-
cyzje dotyczace tych obszaréw powinny by¢ podejmowane w oparciu o wiedze o ich wply-
wie na wszystkie dziedziny zycia. Natomiast praktyka jest odwrotna. System wsparcia dla
podmiotéw telekomunikacyjnych realizujgcych likwidacje biatych plam jest referencyjnym
przyktadem btednego merytorycznie zarzadzania. Wsparcie udzielane jest w oparciu o dtu-
goterminowy rachunek ekonomiczny budowy i utrzymania tagcza telekomunikacyjnego, na-
tomiast nie bierze pod uwage faktu, ze celem jest pobudzenie aktywnosci gospodarczej ob-
szaru, a beneficjentem wsparcia jest spotecznosc¢ lokalna, ktéra zwraca otrzymane wsparcie
w postaci podatkéw i wielu innych korzysci gospodarczo-spotecznych (zmniejszenie bezro-
bocia, wzrost przedsiebiorczosci i produktywnosci regionu, spadek kosztéw opieki zdrowot-
nej, edukacji, transportu itd. itp.). Zatem w procedurze o przyznaniu wsparcia dla projek-
tow likwidacji biatych plam, gtéwny cel ekonomiczno-spoteczny tego wsparcia nie ma
znaczenia. | to nalezy poprawic.

Taka sama wadg obcigzone sa decyzje sktadajace sie na polityke energetyczng i kazda inng
dotyczaca funkcjonowania systemoéw panstwa. Mozna zrozumiec zrédto nieracjonalnej eko-
nomicznie decyzji, jaka jest budowa WEJ, ale to jej nie usprawiedliwia. Wiedza na temat losu
setek ekspertyz dotyczacych inwestycji w innowacyjng energetyke nie pozostawia zadnych
ztudzen, co do Zrédet problemu, z ktérym sie borykamy.

EKSPERCI | UCZESTNICY OBRAD FG TIME PRACUJA W RZECZYWISTOSCI NOWOCZE-
SNYCH PRZEDSIEBIORSTW. FORMULUJAC ZEBRANE POWYZEJ REKOMENDACJE | WNIO-
SKI DOT. CYFRYZACJI GOSPDODARKI, KORZYSTAJA Z BOGATEGO DOSWIADCZENIA ZA-
WODOWEGO. ICH CELEM JEST PODNOSZENIE INNOWACYJNOSCI | KONKURENCYJNO-
SCI GOSPODARKI ORAZ PODNOSZENIE JAKOSCI ZYCIA OBYWATELI.

Osoby zainteresowane zrodtami wiedzy dot. powyzszych informacji i rekomendacji prosimy
0 bezposredni kontakt z Zarzadem KIGEiT. - poda¢ dane kontaktowe
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Zatacznik 1 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_1_2023.pdf
Zalacznik 2 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_2_2024.pdf
Zalacznik 2 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_3_2024.pdf
Zalacznik 4 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_4_2024.pdf

Zalacznik 5 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_5_2020.pdf

Zalacznik 6 - https://kigeit.org.pl/FTP/forum/2024/Zalacznik_6_2021.pdf
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